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DECRETO N° 3.974, DE 17 DE DEZEMBRO DFE 2024.

Cria a Politica Geral de Seguran¢a da
Informacdo no municipio de Guara.

VINICIUS MAGNO FILGUEIRA, Prefeito do Municipio de Guara,
Estado de Sao Paulo, no uso de suas atribuigdes legais que lhe sdo conferidas por Lei
Orgénica,

DECRETA:

Art. 1° Fica criada a Politica Geral de Seguranga da Informagido no
municipio de Guard, nos seguintes termos:

Politica Geral de Seguranca da Informacio
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1. Introducdo )
A PREFEITURA DE GUARA tem a missio em colaborar na construgdo das politicas

publicas sauddveis de forma participativa e articulada por meio dos diferentes representantes.

A PREFEITURA DE GUARA entende que a informagéo corporativa ¢ um bem essencial
para suas atividades e para resguardar a qualidade e garantia dos servigos ofertados a
populacdo em geral.

A PREFEITURA DE GUARA compreende que a manipulagio de informagédo da populacio
em geral, servidores e prestadores de servigos, passa por diferentes etapas de utilizagdo, e
podem ficar vulneraveis a fatores externos e internos que podem comprometer a
confidencialidade, integridade e disponibilidade da informagio.

Dessa forma, a PREFEITURA DE GUARA cstabelece sua Politica Geral de Seguranca da
Informag&o, como parte integrante do seu sistema de gestdo administrativo, alinhada as boas
praticas e normas internacionalmente aceitas, com o objetivo de garantir niveis adequados de
prote¢do a informagdes da organizag@o ou sob sua responsabilidade.
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2. Objetivo
Esta politica tem por objetivos:

® LEstabelecer diretrizes de Seguranca da Informagdo que permitam aos servidores e
prestadores de servicos da PREFEITURA DE GUARA adotarem padrdes de
comportamento seguro, adequados as metas e necessidades da PREFEITURA DE
GUARA:

® Orientar quanto & ado¢do de controles de seguranga ¢ padronizagdo de processos para
atendimento dos requisitos para Seguranca da Informagéo;

® Proteger as informagdes tratadas pela PREFEITURA DE GUARA, sendo da
populagdo em geral, servidores e prestadores de servigos, por meio de controles de
seguranca, para garantir a confidencialidade, integridade e disponibilidade da
informacio;

® Prevenir e comunicar possiveis causas de incidentes de responsabilidade legal da
instituigéo e seus de seus servidores, populagiio em geral e prestadores de servicos;

® Ajudar a minimizar os riscos de perdas financeiras, desempenho de suas atribuicdes
publicas e administrativas, da confianga da populagdo em geral ou de qualquer outro
impacto negativo na administragdo publica da PREFEITURA DE GUARA como
resultado de falhas de seguranca.

3. Escopo
Esta Politica de Seguranga da Informacéo ¢ outras politicas, normas e procedimentos

complementares da PREFEITURA DE GUARA abrange todos os sistemas, dados,
mformagdes e recursos relacionados a organiza¢do, independentemente do formato ou meio
em que sdo armazenados, processados, transmitidos ou acessados.
4. Publico Alvo
Esta politica se aplica a todos os servidores, usuarios sem vinculo empregaticios,
conveniados com a Prefeitura e prestadores de servigos que sejam usudrios da informagio
tratados pela PREFEITURA DE GUARA, incluindo mas néo se limitando a qualquer
individuo ou organizagio que possui ou possuiu vinculo com a PREFEITURA DE GUARA,
tais como servidores, ex-servidores, prestadores de servigo, ex-prestadores de servigo, que
possuiram, possuem ou ¢/ou fizeram, fazem ou fardo uso de recursos computacionais
compreendidos na infraestrutura PREFEITURA DE GUARA.
5. Termos e Definices
® Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a organizagéo;
® Ativo: Tudo aquilo que possui valor para a organizagio;
® Ativo de informagio: Patriménio intangivel da organizagdo, constitufdo por suas
informagdes de qualquer natureza, incluindo de carater estratégico, técnico,
administrativo, financeiro, administrativo, de recursos humanos, legal natureza, bem
como quaisquer informagdes criadas ou adquiridas por meio de parceria, aquisig#o,
licenciamento, compra ou confiadas a organizagdo por parceiros, populagdo em geral,
servidores e terceiros, em formato escrito, verbal, fisico ou digitalizado, armazenada,
trafegada ou transitando pela infraestrutura computacional da organizagdo ou por
infraestrutura externa contratada pela organizacio, além dos documentos em suporte
fisico, ou midia eletrénica transitados dentro e fora de sua estrutura fisica.
¢ Confidencialidade: Controles dos ativos da informacéo da organizagdo de nfo serem
disponibilizados ou divulgados para individuos, processos ou entidades nio
autorizadas.
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® Controle: Medida de seguranga adotada pela organizagdo para o tratamento de um
risco especifico.

® Disponibilidade: Controles dos ativos da informagdo da organiza¢io, de serem
acessiveis e utilizaveis sob demanda, por partes autorizadas.

® Gestor da Informagdo: Usudrio da informagio que ocupe cargo especifico, ao qual
foi atribuida responsabilidade sob um ou mais ativos de informagdo criados,
adquiridos, manipulados ou colocados sob a responsabilidade de sua 4rea de atuago.

® Incidente de seguranca da informagdo: Um evento ou conjunto de eventos
indesejados de segurancga da informagéo que tem possibilidade significativa de afetar
as operagoes ou ameagar as informagdes da organizagdo.

e Integridade: Controles dos ativos da informag8o da organizacdo, de serem exatos e
completos.

® Risco de seguranca da informacdo: Efeito da incerteza sobre os objetivos de
seguranga da informag#o da organizacéo.

® Seguran¢a da informac¢iio: A preservacdo das propriedades de confidencialidade,
integridade e disponibilidade das informagdes da organizag#o.

® Usudrio da informacdo: Servidores de qualquer 4drea da organizagdo ou terceiros
alocados na prestacdo de servigos a organizagdo, indiferente do regime juridico a que
estejam submetidos, assim como individuos ou organizagdes devidamente autorizados
a utilizar manipular qualquer ativo de informag&o da organizagdo para o desempenho
de suas atividades profissionais.

® Vulnerabilidade: Causa potencial de um incidente de segurang¢a da informagdo, que
pode vir a prejudicar as operagdes ou ameagar as informagdes da organizacéo.

6. Diretrizes
O objetivo da gestdo de Seguranga da Informag@o da PREFEITURA DE GUARA ¢ garantir
a gestdo sistematica e efetiva de todos os aspectos relacionados a seguranga da informagao,
provendo suporte as operagdes criticas do negdcio e minimizando riscos identificados e seus
eventuais impactos na institui¢do.

O chefe do Poder executivo, Secretdrios e a Comissao de trabalho de LGPD estio
comprometidos com uma gestio efetiva de Seguranga da Informagéo. Desta forma, adotardo
todas as medidas cabiveis para garantir que esta politica seja adequadamente comunicada,
entendida e seguida em todos os niveis da organizacdo. Revisdes periddicas desta politicas e
outras complementares poderdo ser realizadas para garantir sua devida adequagdo as
necessidades da PREFEITURA DE GUARA.
6.1. E Politica da PREFEITURA DE GUARA
® Elaborar, implantar ¢ seguir por completo politicas, normas e procedimentos de
seguranga da informagdo, garantindo que os requisitos basicos de confidencialidade,
integridade e disponibilidade da informagio da PREFEITURA DE GUARA sejam
atingidos através da adogdo de controles contra ameacas provenientes de fontes tanto
externas quanto internas;
® Disponibilizar politicas, normas e procedimentos de seguran¢a a todas as partes
interessadas e autorizadas, tais como: servidores, terceiros contratados e, onde
pertinente, a populagfo em geral,
® Garantir a educagdo e conscientizagéo sobre as praticas adotadas pela PREFEITURA
DE GUARA de seguranca da informag@o para servidores e prestadores de servigos e,
quando pertinente, a populagdo em geral e parceiros;
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® Atender integralmente requisitos de seguranca da informagdo aplicdveis ou exigidos
por regulamentagdes, leis e/ou clausulas contratuais;

® Tratar integralmente incidentes de seguranca da informagdo, garantindo que os
mesmos sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessério, comunicando as autoridades apropriadas;

® Garantir a continuidade do negécio através da ado¢do, implantagdo, teste e melhoria
continua de planos de continuidade e recuperagdo de desastres;

® Melhorar continuamente a Gestdo de Seguranga da Informac@o através da defini¢fio e
revisdo sistematica de objetivos de seguranga em todos os niveis da organizago.

6.2 Politica de Dispositivos Mdveis

A menos que especificamente autorizado, somente dispositivos moveis autenticados pela
PREFEITURA DE GUARA devem ser usados para manter ou processar informagdes
internas em nome da organizago.

Caso necessite utilizar equipamentos méveis, serd entregue um dispositivo adequado para
cumprir as politicas da organizagio. O auxilio ser4 fornecido pela Assessoria de Tecnologia,
que pode, as vezes, precisar de acesso ao seu dispositivo para resolugdo de problemas e
manuteng¢ado.

Os usuarios deverdo observar:

1. Deve-se garantir que o dispositivo seja transportado de maneira segura e ndo
seja exposto a situagdes nas quais possa ser danificado.

2. O usudrio ndo deve deixar o dispositivo a vista do publico, como na parte de
tras de um carro ou em uma sala de reunifio, por exemplo.

3. O usudrio ndo deve remover nenhuma marca de identificagdo no dispositivo,
como uma etiqueta de patriménio da PREFEITURA DE GUARA ou um
nimero de série.

4. Deve verificar se o dispositivo estd bloqueado, quais informagdes estdo sendo
armazenadas e se a chave de acesso pode ser facilmente identificada.

5. Nao podera adicionar hardware periférico ao dispositivo sem a aprovacdo da
Assessoria de Tecnologia.

6. Deverd certificar-se de que a tela do dispositivo “trave™ ap6s um curto periodo
de inatividade e que exija um cédigo de acesso ou senha para desbloquea-lo.

7. As senhas usadas devem ser fortes e criadas de acordo com a Politica interna da
organizagdo. Login ndo seguro, ou seja, aqueles que nfo exigem uma senha
ndo devem ser configurados no dispositivo sob nenhuma hipétese.

8. O dispositivo fornecido pela organizagdo é apenas para uso para atividades da
administragdo publica, ou seja, para ser utilizado apenas durante a jornada de
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trabalho. Para os casos de urgéncia que o servidor publico necessite utilizar o
dispositivo fora do horério estabelecido de sua jornada de trabalho devera ter
aprovagéio do seu superior imediato.

9. O dispositivo ndo deve ser compartilhado com familiares ou amigos ou usado
para atividades pessoais.

10. O usudrio pode receber uma solicitagiio para devolver o dispositivo a assessoria
de TT a qualquer momento para inspegéo ¢ auditoria.

11. O usuédrio nio deve instalar nenhum software nio autorizado ou alterar a
configurag¢do do dispositivo sem antes consultar a assessoria de TI.

12.  As alteragdes nos arquivos contidos no dispositivo podem néo sofrer backup
regularmente se ndo estiverem conectados a rede da Prefeitura por um perfodo
de tempo. O usudrio devera agendar dentro de um més um tempo para fazer
isso, de forma regular.

13. Uma proteg@o contra virus serd instalada no dispositivo pela organizag¢do. O
usuario deverd verificar se o dispositivo estd conectado i rede interna da
Prefeitura regularmente para permitir a atualizagfio das assinaturas de virus.
Néo podendo desabilitar a protegéio contra virus no dispositivo.

I4. O dispositivo ndo deve estar conectado a redes que ndo pertencem a Prefeitura,
como as sem fio, a menos que uma VPN (Rede privada virtual) seja usada.
Quando estiver em locais publicos, devera certificar-se de que € uma rede
privada, de modo que pessoas nfio autorizadas ndo possam ver (ou tirar fotos
ou filmar) a tela.

6.3 Uso aceitavel de mensagens eletronicas

Todo o uso de recursos de mensagens deve ser consistente com as politicas e
procedimentos de seguranga da PREFEITURA DE GUARA.

As contas de recursos de mensagens devem ser usadas exclusivamente para fins
relacionados aos processos de trabalho da PREFEITURA DE GUARA.

A utilizagdo para assuntos pessoais ndio é permitida. Todos os dados das empresas,
pessoas fisicas ou quaisquer dados pessoais contidos nas mensagens de e-mail ou
anexos devem ser protegidos.

As contas dos recursos de mensagens eletrnicas ndo devem ser usados para a criagdo
ou distribuicdo de mensagens perturbadoras ou ofensivas, incluindo comentarios
ofensivos sobre raga, género, deficiéncias, orientagéio sexual, pornografia, crengas e
praticas religiosas, crengas politicas ou outros assuntos preconceituosos. Os servidores
publicos que receberem quaisquer mensagens com este contetido de qualquer servidor
da PREFEITURA DE GUARA devem relatar o assunto ao gestor do seu setor.

Os usuarios estdo proibidos de usar recursos de mensagens eletrénicas fornecidos por
terceiros e outros servidores de armazenamento, como Yahoo, MSN ¢ Hotmail, etc.,
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para realizar suas atividades de trabalho na PREFEITURA DE GUARA. Tais
comunicagdes e transagdes devem ser conduzidas por meio de canais apropriados
usando ferramentas aprovadas pela organizacio.

Os servidores piiblicos da PREFEITURA DE GUARA n#o devem ter expectativa de
privacidade no armazenamento, envio ou recebimento de informagdes nos e-mails de
propriedade da PREFEITURA DE GUARA, podendo esta monitorar mensagens sem
aviso prévio.

Todas as mensagens enviadas de uma conta da instituigdo permanecem como
propriedade da institui¢do e sdo consideradas parte do registro administrativo. Todas
as mensagens da institui¢do devem ser consideradas como comunicagdes oficiais da
institui¢éo e tratadas de acordo.

A PREFEITURA DE GUARA mantém seu direito legal de monitorar e analisar
tecnicamente o uso de mensagens eletronicas pelos usudrios para avaliar a
conformidade com essa politica. Isso serd feito de acordo com as politicas internas da
organizagdo e da legislagdo pertinente.

A excluséo de uma mensagem de uma conta individual ndo significa necessariamente
que ela foi permanentemente removida dos sistemas de TI da instituigio ¢ que essas
mensagens ainda ndo estejam sujeitas a inspecéo e revisdo.

Os usuario deverdo tomar os seguintes cuidados ao enviar mensagens eletrénicas:
© Nao realizar o envio de mensagens para a distribui¢do de material comercial ou
publicitario ndo solicitado pelo destinatdrio da mensagem ou lixo eletrénico de

qualquer tipo, para outras organizagdes ou pessoas;

© Naio realizar o envio de material que infrinja os direitos autorais ou direitos de
propriedade intelectual de outra pessoa ou organizagio;

© Nio realizar atividades que corrompam e/ou destruam os dados de outros
usudrios ou, de outra forma, interrompam o trabalho de outros usudrios;

© Niéo realizar a distribuigdo de imagens, dados ou outros materiais ofensivos,
obscenos ou indecentes;

o Ndo realizar o envio de qualquer contetido que possa causar aborrecimento ou
inconveniéncia desnecessaria;

© Naio realizar a transmissio de mensagens abusivas ou ameagadoras para outros;

© Nao realizar a transmissdo de material que discrimine ou incentive a
discriminagdo com base em raga, genéro, orientagdo sexual, estado civil,
deficiéncia, crengas politicas ou religiosas;

© Nao realizar a transmissao de material difamatorio ou falsas alegagdes de
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natureza enganosa;
o Nio realizar atividades que violem a privacidade de outros usuarios;

o Nio realizar o envio de mensagens andnimas - ou seja, sem uma identifica¢éo
clara do remetente;

o Nio realizar o envio de mensagens para quaisquer outras atividades que tragam
ou possam trazer descrédito a PREFEITURA DE GUARA;

o Ao enderegar mensagens por meios eletrénicos, o usudrio deve se certificar de
que os destinatdrios estdo corretamente inclusos, para impedir a transmissdo
acidental a destinatarios ndo autorizados;

o O usudrio deve tomar cuidado com o recurso de preenchimento automatico de
texto em que o sistema sugere palavras ou frases com base nos caracteres
digitados.

o Os usudrios devem evitar o envio de mensagens desnecessdrias para listas de
distribuigdio, particularmente aquelas com ampla circulagdo, como a "lista
global" de todos os servidores piblicos. Quando necessdrio, essas mensagens
devem ser enviadas pelo setor responsavel de emitir as comunicagdes da
instituigdo.

o Caso o Colaborador receba mensagens indesejadas, néo solicitadas ou spam, ¢
recomendavel exclui-las sem 1é-las. Essas mensagens ndo devem ser
respondidas, pois isso pode confirmar a existéncia de um enderego valido para
o remetente, resultando em mais comunicagdes indesejadas.

1. Uso de e-mail
Todos os e-mails enviados dos enderecos da instituigfo para destinatarios externos terdo

automaticamente o seguinte aviso:

“Esta mensagem é uma correspondéncia reservada. Se vocé a recebeu por engano, por favor
desconsidere-a. O sistema de mensagens da Internet ndo é considerado seguro ou livre de
erros. A PREFEITURA DE GUARA nao se responsabiliza por opinides ou declaragies
veiculadas através de e-mails. Esta mensagem pode conter informagdo confidencial e/ou
privilegiada. Se vocé ndo for o destinatdrio ou a pessoa autorizada a receber esta mensagen,
néo pode usar, copiar ou divulgar as informagdes nela contidas ou tomar qualquer agdo
baseada nessas informagdes. Se vocé recebeu esta mensagem por engano, por favor avise
imediatamente ao remetente, respondendo o e-mail e em seguida apague-o. Agradecemos sua
cooperagdo.”

Se o usudrio acredita que recebeu um e-mail que pode conter virus, deverd informar a
assessoria de Informatica. Nao dever4 abrir anexos que acredite que possam conter virus.
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Se dados pessoais confiados 38 PREFEITURA DE GUARA forem deliberadamente ou
acidentalmente enviados para outra organizagdo ou pessoa, a PREFEITURA DE GUARA
podera ser responsabilizada nos termos da legislagfo aplicada de acordo com os danos
causados aos destinatarios mediante possivel violagdo de dados.

1.1.  Monitoramento de utilizagdo de mensagens eletrdnicas

O uso de mensagens eletronicas dentro do sistema da institui¢do é monitorado e registrado
para:

Planejar e gerenciar sua capacidade de recursos de forma eficaz;
Avaliar a conformidade com politicas e procedimentos;
Garantir que os padrdes sejam mantidos;

Prevenir e detectar crimes;

Investigar o uso nédo autorizado.

O monitoramento serd realizado pela assessoria de TI. Procedimentos de monitoramento
consistentes serdo aplicados a todos os usudrios e podem incluir a verificagdo do conteudo das
mensagens.

No caso de haver suspeita que os meios de comunicag&o disponibilizados pela
PREFEITURA DE GUARA estiio sendo utilizados para fins diversos do estabelecido por
essa politica, deve-se entrar em contato com a Assessoria de TI. Todos esses relatorios serdo
investigados de acordo com procedimentos documentados e, quando for o caso, evidéncias
serdo geradas. Essas informagdes podem ser fornecidas aos 6rgéos reguladores ou
fiscalizadores de acordo com determinag¢des legais ou requisitos especificos dos meios de
comunicag¢do utilizados.

Os usuarios ndo devem acessar a conta de mensagens eletronicas de outro usudrio, a menos
que tenham obtido permissdo do proprietario da conta e de seu superior imediato. Em tais
casos, isso deve ser monitorado e o acesso deve ser realizado apenas para mensagens que
possam ser consideradas relevantes.

6.4 Acesso a Internet

Durante o acesso a Internet ndo sera permitido o download, o upload, a incluséo, a
disponibilizacdo, a visualizagdo, a edi¢#o, a instalagfio, 0 armazenamento e/ou a copia de
qualquer conteudo relacionado com as categorias abaixo nos dispositivos disponibilizados
pela PREFEITURA DE GUARA:

Qualquer espécie de exploragdo sexual;

Qualquer forma de contetido adulto, erotismo, pornografia;

Qualquer tipo de Pornografia infantil;

Qualquer forma de ameaga, chantagem e assédio moral ou sexual:

Qualquer ato calunioso, difamatério, infamante, vexatério, aviltante ou atentatdrio a
moral e aos bons costumes da sociedade;

e Preconceito baseado em cor, sexo, op¢do sexual, raga, origem, condi¢do social, crenga,
religido, deficiéncias e necessidades especiais;
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e Incentivo ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo e
substincias entorpecentes, sejam estas licitas ou ndo;

® A prética e/ou a incitagdo de crimes ou contravengdes penais;

e A pratica de propaganda politica nacional ou internacional;

® O desrespeito a imagem da PREFEITURA DE GUARA;

e A disseminacdo de codigos maliciosos e ameagas virtuais;

® Tentativa de expor a infraestrutura computacional da PREFEITURA DE GUARA a
ameagas virtuais;

e Divulgagdo ndo autorizada de qualquer informagio da PREFEITURA DE GUARA
classificada como confidencial ou de uso interno;

e Tentativas de acesso a Dark/Deep Web através de navegador com tecnologia para
acesso a rede Tor.

1.1.  Comportamento em midias e redes sociais

e A publicagdo de contetido referente 3 PREFEITURA DE GUARA em midias e redes
sociais € feita por setores e usudrios que possuem essa responsabilidade especifica,
sendo os demais usuarios proibidos de publicar qualquer tipo de informagdo em nome
da organizagdo;

Quando no uso de suas midias e redes sociais particulares, servidores publicos,
Prestadores de Servigo e Terceiros contratados devem observar as seguintes restricdes:

e Nio ¢ permitido o uso da logomarca, bem como de qualquer parte da identidade visual
da PREFEITURA DE GUARA sem autorizagfo prévia e expressa;

e Nio ¢ permitida a criagdo, participagdo ou interagdo com quaisquer perfis,
comunidades, grupos, t6picos de discussdo e afins que empreguem o nome, marca ou
outros sinais distintivos da PREFEITURA DE GUARA, excetuando-se os canais
oficiais da organizagio;

e Nio ¢ permitida a publicagdo de contetidos ou comentdrios diretamente relacionados a
PREFEITURA DE GUARA, seus servidores publicos, Terceiros contratados e
Prestadores de servigo que desonrem ou atentem contra a imagem da PREFEITURA
DE GUARA ou de seus parceiros diretos ou indiretos.

e Nio ¢ permitida a publicacdo de qualquer tipo de imagem, foto, video, dudio
relacionado ao ambiente das atividades da PREFEITURA DE GUARA sem a
expressa auforizagdo da organizagdo, excetuando-se material divulgado em canais
oficiais;

e Fica permitido aos servidores publicos promoverem empresas parceiras ou a
PREFEITURA DE GUARA em redes corporativas profissionais com o viés de
promog¢ao positiva das marcas.

1.2. Monitoramento de uso da Internet por Servidores Publicos
1.2.1. Monitoramento do site
A assessoria de TI deverd monitorar o uso da Internet de todos os computadores e dispositivos

conectados a rede interna da organizac¢do. Para todo o trafego, o sistema de monitoramento
deve registrar o enderego IP de origem, a data, a hora, o protocolo e o site ou servidor de
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destino. Sempre que possivel, o sistema deve registrar o ID de usuario da pessoa ou conta que
iniciou o trafego. Os registros de uso da Internet devem ser preservados por 1 ano.

6.5 Politica de Senha, Gestdo de Identidade e Controle de Acesso
6.1. Diretriz de Construcio e Prote¢iio de Senha

6.1.1. Criacdo de senha

® As senhas associadas as contas de acesso a ativos/servigos de informago ou recursos
computacionais da PREFEITURA DE GUARA s#o de uso pessoal e intransferivel, sendo
dever do Usudrio zelar por sua guarda e sigilo.

® Todas as senhas de nivel de Usudrio e de sistema devem estar em conformidade com um
padrao forte de construgdo de senha.

® A equipe de tecnologia da informag#o serd responsével por fornecer senhas de acesso
inicial ao Usudrio, que devera proceder com a troca imediata da mesma;

e E considerado como padrio forte de construgdo de senha:

® Aplicagdes de uso interno, minimo 8 Caracteres, incluindo letras maiusculas e minuisculas,
numeros e caracteres especiais:

e Infraestruturas, minimo 18 caracteres, incluindo letras maiusculas e mintisculas, nimeros e
caracteres especiais:

Considera-se como aplica¢des de uso interno as plataformas e ferramentas utilizadas pelos
servidores publicos no dia-a-dia, tais como, email, bloqueios de tela, gestio de processos,
gestdo de recursos, web sites entre outros.

Considera-se aplicag¢@es criticas como banco de dados, servidores, dispositivos de rede e
usuarios com permissdo de Administrador.

® Os Usudrios devem usar uma senha separada e exclusiva para cada uma de suas contas
relacionadas ao trabalho. Os Usuarios ndo podem usar nenhuma senha relacionada ao trabalho

para suas proprias contas pessoais.

e As contas de Usuario que tém privilégios de nivel de sistema concedidos por meio de
associagdes de grupo ou programas devem ter uma senha exclusiva de todas as outras contas
mantidas por esse Usudrio para acessar privilégios de nivel de sistema.

e Apds 03 (irés) tentativas de acesso com senhas invalidas, a conta do Usudrio sera
bloqueada, assim permanecendo, por no minimo, 20 (vinte ) minutos;

Quando criada uma nova senha, Usuérios devem estar atentos as seguintes recomendagdes:

e Nao utilizar nenhuma parte de sua credencial na composigdo da senha;
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® Ndo utilizar qualquer um de seus nomes, sobrenomes, nomes de familiares, colegas de
trabalho ou informagdo a scu respeito de facil obtengéio como, por exemplo, placa do carro,
data de aniversdrio, ou endereco;

® Néo utilizar repeti¢do ou sequéncia de caracteres, nimeros ou letras;
® Qualquer parte ou variagdo do nome da PREFEITURA DE GUARA:
® Qualquer variagdo dos itens descritos acima como duplicagdo ou escrita invertida.

TABELA RESUMO DA PARAMETRIZACAO DE SENHA SEGURA

Comprimento minimo 8

Comprimento mdximo 16

Caracteres necessarios Pelo menos uma letra maitscula
Pelo menos um simbolo

Pelo menos um nimero

Semelhanga de senha A nova senha néo pode compartilhar mais de trés caracteres na
mesma posi¢do que a senha antiga

Mudar a frequéncia Pelo menos a cada 180 dias

Bloqueio de conta Em 3 tentativas incorretas de logon

Agdo de bloqueio de conta | A conta deve ser reativada pelo TI

Outros controles A senha ndo pode conter 0 nome do usuério

Quaisquer excegdes a estas regras devem ser autorizadas pela area de Tecnologia da
Informacgéo.

6.1.2. Protecio de senha

® As senhas néo devem ser compartilhadas com ninguém, incluindo Supervisores e colegas
de trabalho;

® Todas as senhas devem ser tratadas como informagdes confidenciais da PREFEITURA
DE GUARA;

e As senhas ndio devem ser inseridas em mensagens de e-mail ou outras formas de
comunicagdo eletrbnica, nem reveladas por telefone a ninguém:;

® Néo deve-se anotar ou registrar senhas de acesso em qualquer local, exceto nas ferramentas
definidas no item abaixo ;

® Néo € permitido o recurso "Lembrar senha" de aplicativos (por exemplo, navegadores da
web) que ndo sejam de uso dos servigos puiblicos;

® Qualquer usuério que suspeite que sua senha possa ter sido comprometida deve relatar o
incidente a Assessoria de Tecnologia da Informagdo e alterar todas as senhas;
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6.1.3. Mudanca de senha

As senhas devem ser alteradas quando for comprometida. Troca periddica de senha a cada
180 dias.

6.2. Acesso a Ativos e Sistemas de Informagéo

A PREFEITURA DE GUARA fornece a seus Usuérios Autorizados contas de acesso que
permitem o uso de ativos de informagéo, sistemas de informagéo e recursos computacionais
como, por exemplo, rede corporativa.

As referidas contas de acesso sdo fornecidas exclusivamente para que os Usuarios possam
executar suas atividades laborais;

Toda conta de acesso ¢ de uso individual de cada colaborador e intransferivel. Desta forma, o
Usuario ¢ integralmente responsavel por sua utiliza¢io, respondendo por qualquer violagdo ou
ato irregular/ilicito, mesmo que exercido por outro individuo ou empresa de posse de sua
conta de acesso, desde que tenha ocorrido comprovadamente mediante acfo ou omissao por
parte do Usudrio. A situa¢#o serd devidamente apurada e documentada pela Assessoria de
Tecnologia da Informagao acompanhada pela Divisdo de Gestdo de Pessoas.

Os Usudrios deverdo adotar medidas de prevengdo para garantir o acesso seguro a ativos e
servigos de informagéo, incluindo:

e Nao utilizar sua conta em sistemas que néo tem acesso, ou tentar utilizar qualquer outra
conta, para violar controles de seguranga estabelecidos pela PREFEITURA DE GUARA:

® Nao compartilhar a conta de acesso e senha com outro Usudrio, Colaborador e/ou terceiro;

e Informar imediatamente a equipe de seguranga/TI caso identifique qualquer falha ou
vulnerabilidade que permita a utiliza¢Zo nfo autorizada de ativos de informagfo, sistemas
e/ou recursos computacionais da PREFEITURA DE GUARA;

® Usudrios que tém acesso autorizado a privilégios administrativos em sistemas de
informagéo devem possuir uma credencial especifica para este propésito. A credencial
privilegiada devera ser utilizada somente para a execugfio de atividades administrativas que
requeiram esse nivel de acesso, enquanto a conta de acesso comum devera ser utilizada em
atividades do dia a dia;

® O Usudrio néo pode acessar suas contas através de equipamentos ( Desktops, Notebook)
que ndo sejam de propriedade da PREFEITURA DE GUARA, a menos que expressamente
autorizado e que essa autorizagdo deverd ocorrer por escrito, sempre que possfvel, ou logo
ap0s formalizada, ainda que por chat.

6.3. Autorizacdo de Acesso (privilégios de acesso)

A autorizag@o e o nivel permitido de acesso ativos/servigos de informagdo da PREFEITURA
DE GUARA ¢ feita com base em perfis que definem o nivel de privilégio dos Usuérios.
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O acesso a ativos/servigos de informagéo € fornecido a critério da PREFEITURA DE
GUARA, que define permissées baseadas nas necessidades de execugdo das atividades de
negocio dos Usudrios;

Autorizagbes de acesso a perfis sdo fornecidas e/ou revogadas com base na solicitagdo dos
Gestores de cada Colaborador. Solicitagdes deverdo ser encaminhadas a equipe de tecnologia
da informagdo.

Os Usuarios devem ainda observar as seguintes diretrizes:

® A seu critério exclusivo, a PREFEITURA DE GUARA poder4 ativar uma cota para
armazenamento de arquivos em sua infraestrutura computacional local ou servigos de
armazenamento remoto (nuvem). Caso o Usudrio necessite de mais espago, deverd realizar
uma solicitagdo a assessoria de TI;

e [ expressamente proibido o0 armazenamento de informagdes de cardter pessoal, que
infrinjam direitos autorais ou que néo sejam de interesse da PREFEITURA DE GUARA
tanto na infraestrutura computacional local ou servigos de armazenamento remoto (nuvem);

® Usuarios ndo devem ter expectativa de privacidade quanto aos arquivos armazenados na
infraestrutura computacional local ou servigos de armazenamento remoto (nuvem) da
PREFEITURA DE GUARA.

6.5 Uso de equipamentos pessoais

E estritamente proibido o uso de equipamentos préprios, incluindo, mas ndo se
limitando a, computadores, notebooks, smartphones, tablets, dispositivos de
armazenamento externo (pen drives, HDs externos) e quaisquer outros dispositivos de
tecnologia pessoal, durante a execugdo de atividades profissionais dentro da prefeitura
municipal.

O uso de equipamentos pessoais ndo monitorados pode comprometer a seguranga da
informagéo da PREFEITURA DE GUARA, expondo sistemas e dados a riscos de
vazamento, malware, acesso néo autorizado e outros incidentes de seguranga.

7. Papéis e Responsabilidades
7.1.  Comissdo de trabalho de LGPD

Fica constituida a Comisséo de trabalho da LGPD, contando com a participagio de um
representante de um membro das seguintes dreas de TI, Administragdo, Juridico, Secretaria de
Governo, Educagfo, Assisténcia social, Divisdo Tributdria e Satde.

E responsabilidade da Comissio:

® Analisar, revisar e propor a aprovagéo de politicas e normas relacionadas a seguranca
da informagdo;
e Garantir a disponibilidade dos recursos necessdrios para uma efetiva Gestio de

Seguranga da Informagdo; _
e Garantir que as atividades de seguranga da informag¢do sejam executadas em

conformidade com a PGSI;
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® Promover a divulgagdo da PGSI e tomar as agdes necessarias para disseminar uma
cultura de seguranga da informagao no ambiente da PREFEITURA DE GUARA.

® Conduzir a Gestdo e Operagdo da seguranga da informacdo, tendo como base esta
politica e normas e procedimentos de seguranga;

® Elaborar e propor as politicas, normas ¢ procedimentos de seguranga da informagéo,
necessarios para se fazer cumprir a PGSI;

® Identificar e avaliar as principais ameagas & seguranga da informagdo, bem como
propor e, quando aprovado, implantar medidas corretivas para reduzir o risco;

® Tomar as agOes cabiveis para se fazer cumprir os termos desta politica;

® Realizar a gestdo dos incidentes de seguran¢a da informagdo, garantindo tratamento
adequado.

7.2.  Gestores da Informacio:
E responsabilidade dos Gestores da Informagao:

® Gerenciar as informagdes geradas ou sob a responsabilidade da sua drea de negécio
durante todo o seu ciclo de vida, incluindo a coleta, utilizagdo, armazenamento,
compartilhamento e descarte conforme as normas estabelecidas pela PREFEITURA
DE GUARA;

® Identificar, classificar e rotular as informagdes sob a responsabilidade da sua 4rea de
negocio conforme normas, critérios e procedimentos adotados pela PREFEITURA
DE GUARA ;

® Periodicamente revisar as informagdes sob a responsabilidade da sua rea de negacio,
ajustando a classificagdo e rotulagem das mesmas conforme necessario;

® Autorizar e revisar os acessos de servidores ou prestadores de servigo a informagéo e
sistemas de informag@o sob sua responsabilidade de acordo com fungéo e cargo;

® Solicitar a concessdo ou revogacdo de acesso a informagio ou sistemas de informagdo
de acordo com os procedimentos adotados pela PREFEITURA DE GUARA .

7.3.  Usudrios da Informagio
E responsabilidade dos Ususrios da Informag&o:

® Ler, compreender e cumprir integralmente os termos da Politica Geral de Seguranga
da Informagdo, bem como as demais normas e procedimentos de seguranga
aplicaveis;

® Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica Geral
de Seguranga da Informagdo, suas normas e procedimentos a Comissdo de trabalho
da LGPD;

® Comunicar a Comissdo de trabalho da LGPD qualquer evento que viole esta Politica
ou que possa vir a colocar em risco a seguranga das informagdes ou dos recursos
computacionais da PREFEITURA DE GUARA;

7.4 Outras politicas, normas e procedimentos

Para garantir uma abordagem abrangente e eficiente, esta politica deve ser lida e aplicada em
conjunto com outras politicas especificas, normas e procedimentos internos relacionados a
Seguranga da Informagdo, Proteco de Dados e Privacidade tais como, mas n#o se limitando

a:
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Politica de Prote¢do de Dados Pessoais;
Aviso de Privacidade do site;

Politica do CFTV;

Plano de atendimento ao Titular dos Dados
Plano para resposta a incidente de seguranga;
Politica de Computagdo em Nuvem;

Politica de Descarte de Equipamentos Tecnoldgicos;
Politica de e-service;

Politica de instalagdo de Software;

Politica de monitoramento de internet;
Politica de registro de log e monitoramento;
Politica de seguranga e Backup de dados;
Decreto n° 3.822/2024;

Outras Politicas, normas e procedimentos de Seguranga da Informag#o, Protegdo de Dados e
Privacidade podem ser criadas conforme a necessidade de adequagao, sendo de
responsabilidade da Prefeitura manter atualizada a lista mestra dos documentos relacionados
ao tema.

Todas as politicas desenvolvidas e implementadas pela PREFEITURA DE GUARA, devem
atender aos requisitos exigidos pela familia da ISO 27001.

8. Penalizacdes
As violagbes, mesmo que por mera omissdo ou tentativa ndo consumada, desta politica, bem
como demais normas e procedimentos de seguranga, serdo passiveis de penalidades que
incluem mas néo se limitam a adverténcia verbal, adverténcia por escrito, suspenso nio
remunerada e a demiss@o por justa causa;

As recomendagdes de sangdes ¢ punigdes serdo realizadas conforme a analise da Comissio de
trabalho da LGPD, devendo-se considerar a gravidade da infragdo, efeito alcangado,
recorréncia e as hipdteses previstas em legislagdes especificas como CLT e Cédigo Civil,
além de clausulas contratuais. O CGSI ficara responsével em encaminhar as recomendagdes
de penalizagdes a Diretoria ou departamento responsavel, para assim deliberar sobre a agdo
cabivel de acordo com a infrago.

Para o caso de violagdes que impliquem em atividades ilegais, ou que possam incorrer em
dano a PREFEITURA DE GUARA , o infrator ser4 responsabilizado pelos prejuizos,
cabendo aplicagdo das medidas judiciais pertinentes sem prejuizo aos termos descritos nos
itens anteriores desta politica.

8.1. Casos Omissos
Os casos omissos serdo avaliados pela Comissédo de trabalho da LGPD para posterior
deliberagdo.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de seguranca,
ndo se esgotam em razdo da continua evolugéo tecnoldgica ¢ constante surgimento de novas
ameagas. Desta forma, nfo se constitui rol enumerativo, sendo obrigagfio do usudrio da
informagdo da PREFEITURA DE GUARA adotar, sempre que possivel, outras medidas de
seguranca além das aqui previstas, com o objetivo de garantir protegdo as informagdes da
PREFEITURA DE GUARA .
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Art. 2° Este Decreto entra em vigor na data de sua publicagio,
revogadas as disposigdes em contrario.

Registrado, publicado e arquivado na S¢tretaria™de Governo,data supra.

CARLOS ALBERTO VIEIRA DUTRA
Procurador Juridico
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ANEXOI

TERMO DE RESPONSABILIDAE DE USO DOS RECURSOS DA TECNOLOGIA DA

INFORMACAO

CONSIDERANDO que a Prefeitura de Guara disponibiliza aos seus servidores, usuarios
sem vinculo empregaticios, conveniados com a Prefeitura e prestadores de servicos
recursos computacionais para uso exclusivo em suas atividades profissionais:

CONSIDERANDO que a Prefeitura de Guara é a Unica proprietaria de todos os recursos
computacionais disponibilizados aos seus servidores, usuarios sem vinculo
empregaticios, conveniados com a Prefeitura e prestadores de servicos, ndo existindo
portanto qualquer tipo de expectativa de privacidade aos servidores:

CONSIDERANDO que a Prefeitura de Guara podera ser seriamente impactada pela ma
utilizagdo de seus recursos computacionais;

DECLARO QUE:

1:

Guara,

Tenho conhecimento e acesso & Politica Geral de Seguranga da Informagéao,
bem como as demais normas e procedimentos sobre Seguranga da Informacao,
Protecdo de Dados e Privacidade, que sdo necesséarias a execucado do meu
trabalho, aos quais li na integra, tomando conhecimento e ciéncia de suas
disposicoes;

Compreendo os termos, diretrizes, conceitos e condices de uso da Politica
Geral de Seguranga da Informagdo, bem como as demais normas e
procedimentos de Seguranca da Informagéo necessarias ao meu trabalho, me
comprometendo a cumprir integralmente as disposicdes constantes em tais
documentos;

Estou ciente e de acordo que, tanto os ativos de informacdo, quanto a
infraestrutura tecnolégica da Prefeitura de Guara somente podero ser utilizados
para fins exclusivamente profissionais e relacionados as atividades da Prefeitura:
Estou ciente que é realizado o monitoramento de todos os acessos e
comunicagées ocorridos através da infraestrutura tecnolégica da Prefeitura de
Guara;

Estou ciente que violagdes da Politica Geral de Seguranga da Informacgdo, bem
como as demais normas e procedimentos de Seguranga da Informacao,
Protecdo de Dados e Privacidade sdo passiveis de sangbes e puniges,
podendo incorrer em responsabilizagdo legal nas esferas administrativa, civel e
penal, nos termos da legislagao em vigor;

Comprometo-me a néo revelar fato ou informagdes de qualquer natureza a que
tenha conhecimento por forca das minhas atribuicdes, sem permissdo legal,
mesmo apos o encerramento da execugdo de minhas atividades na Prefeitura de
Guara.

de de 2024.

Nome:

Cargo/empresa/convénio:

CPF:
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Solicitacdo de Acesso

|- IDENTIFICACAO DO SOLICITANTE

Orgao (Secretaria/departamento)

'Unidade (Divisbes/servigos):

IDENTIFICAGAO DO SUPERIOR
f

Nome do chefe; I Matricula: I

[ I
| E-mail: l Telefone/Celular:

1l - IDENTIFICAGAO DO SERVIDOR

' CPF:
" Nome: I I : Matricula:l

‘ Cargo/Fungdo: Regime: Telefone/Celular:
| I

|

Solicito a habilitagdo do servidor identificado para os seguintes servigos e softwares de gestao:

‘ Acesso a Internet
Caixa postal de e-mail funcional

' Mensageiro Instantanio

| Acesso ao Servidor de Arquivos (Pasta do Secretaria/Departamento/Divis3o)

| Software de Gestéo da Prefeitura

Ill - ATENDIMENTO DA SOLICITAGAO

i
 Declaro estar de acordo com os perfis solicitados. | Declaro que nesta data o cadastramento

| (Chefe imediato) foi efetuado. (para uso da ATI)

‘I Data/Assinatura Data/Assinatura J
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——

INSTRUGOES

| Este formulario devera ser preenchido pelo chefe imediato do servidor até o quadro Il — IDENTIFICACAO DO
'SERVIDOR e encaminhado a Assessoria de Tecnologia da Informago.

| O TERMO DE RESPONSABILIDADE devera ser datado e assinado pelo servidor para que seja efetuado o cadastro. O
preenchimento devera ser efetuado em letra de forma ou digital, sem rasuras e conforme especificagdes a seguir:

QUADRO |

' IDENTIFICAGAO DO SOLICITANTE: preencher com os dados do chefe imediato ou titular responsavel pelo

| 6rg&o/unidade.

'QUADRO Il

IDENTIFICACAO DO SERVIDOR: preencher com dados do servidor que tera acesso ao(s) servigo(s). HABILITACAO
PARA SERVICO: assinalar cada uma das alternativas necessarias.

QUADRO Il
ATENDIMENTO DA SOLICITAGAO: autorizagdo do responséavel imediato.
CONFIRMACAO DO ATENDENTE: responsavel (Técnico da ATI) pelo cadastramento dos dados.




